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1. Konwencje typograficzne

W dokumentacji stosowane s% nast"puj%ce konwencje typograficzne:

Standardowy

Podstawowy tekst dokumentaciji

Tabela

Tekst w tabeli

Nowe poj“cie

Nowe poj'cia. Wyré&nienie wa&nych fragmentéw tekstu.

Kursywa

Pozycje na listach warto#ci. Komunikaty systemowe. Parametry lub zmienne,
ktoérych rzeczywiste nazwy lub warto#ci maj% by' dostarczane przez u&ytkown
Nazwy opcji systemu. (cie&kKi, fipane archiwalne ! Przegl"danie

Uwaga

ka.

Tekst uwagi, komentarza, zastrze&enia - informacje, na ktére nale&y zwréci' pwag"

podczas czytania dokumentacji lub pracy z systemem np.

Podany powy&ej adres internetowy jest przyk$adowy. Informacj" o ad
. strony us$ug internetowych udost"pnia Bank.

Ostrzelenie

Tekst ostrze&enia - ostrze&enia zawieraj% bardzo wa&ne informacje, na kton
zwroci' szczegobln% uwag" podczas czytania dokumentacji lub pracy z systeme

n Zmiany przeksi"gowa! nie s% kontrolowane przez system i wykonyy
s% wy$%cznie na w$asn% odpowiedzialno#' operatora!

Link

Odwo$ania do innych rozdzia$oéw lub fragmentéw tekstu. Adresy URL

resie

e nale&y
m, np.

vane

Kod )réd$owy

Fragmenty kodu )réd$owego. Przyk$ady wydrukow

CAPS LOCK

Wyro&nienie nag$owkow akapitow. Nazwy klawiszy na klawiaturze - komh
klawiszy, ktore nale&y nacisn%' jednocze#nie zawieraj% znak "+" pomi"d
CTRL+F.

inacje
zy, np.

(]

Nazwy przyciskéw, np. [Czynno#ci]

1.1. Wst'p

System bankowo#ci elektronicznej Asseco EBP przeznaczony jest dla mikro, ma$ych, #rednich oraz du&ych
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przedsi“biorstw. System zapewnia wysokiej jako#ci obs$ug" transakcyjn% oraz rozwi%zania z zakresu cash
management i finansowania.

1.2. Wprowadzenie

Asseco EBP (Enterprise Banking Platform) jest unikalnym rozwi%zaniem bankowo#ci internetowej i
mobilnej opartym na najnowszej generacji Platformie internetowego dost'pu U&ytkownika do produktow
i us$ug biznesowych.

Dzi"ki zastosowaniu innowacyjnej koncepcji ekosystemu miniaplikacji, rozwi%zanie to pozwala na
0si%gni‘cie przewagi konkurencyjnej poprzez swobodne kszta$towanie us$ug oferowanych U&ytkownikowi
na Platformie zdalnego dost"pu.

Rozwi%zanie Asseco EBP wyrd&nia innowacyjna koncepcja udost'pniania funkcjonalno#ci systemu dla
klientéw, instytucji poprzez komponenty zwane miniaplikacjami. Miniaplikacje wraz z Platform%
stanowi%c% #rodowisko ich dzia$ania, tworz% swoisty ekosystem, w ktérym komunikacja odbywa si" za
pomoc% ujednoliconego protoko$u.

Otwarto#' architektury rozwi%zania pozwala na opracowywanie nieograniczonej liczby miniaplikacji, o
dowolnej skali z$0&ono#ci bez konieczno#ci dostosowywania aplikacji do pracy na ré&nych urz%dzeniach.

System Asseco EBP automatycznie dostosowuje swoj wygl%d i funkcjonalno#' do urz%dzenia, z ktérego
U&ytkownik korzysta w danym momencie (jedno spoéjne rozwi%zanie dla bankowo#ci internetowej i
mobilnej).

Rozwi%zanie Asseco EBP pozwala na swobodne dopasowanie funkcjonalno#ci do indywidualnych potrzeb i
oczekiwa! U&ytkownika.

Platforma to uniwersalna platforma dost"pu internetowego do us$ug biznesowych. Stanowi #rodowisko
dzia$ania miniaplikacji, a tym samym baz" do stworzenia systemu udost'pnionego U&ytkownikom,
poprzez dodawane miniaplikacje.

Miniaplikacja jest programowym modu$em funkcjonalnym, osadzonym na Platformie, udost"pniaj%cym
odbiorcom us$ugi #wiadczone przez instytucj", funkcjonalno#' biznesow% np. P$atno#ci.

Miniaplikacja integruje funkcjonalno#' tego samego obszaru funkcjonalnego np. P$atno#ci i korzysta ze
specyfikacji us$ug dost"pnych na Platformie
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2. Informacje ogodlne

2.1. Korzystanie z przegl#darek internetowych pod k#tem pracy
w systemie Asseco EBP

Z uwagi na kompatybilno#' systemu Asseco EBP z przegl%darkami mobilnymi zapewniona jest zgodno#'
interfejsu U&ytkownika systemu z ni&ej wymienionymi przegl%darekami (rekomendowane s% najnowsze

wersje):

¥ Chrome,
¥ Firefox,
¥ Edge,

¥ Safari.

Nie jest wymagana dodatkowa konfiguracja przegl%darki i praca odbywa si" w trybie domy#nym. W
kwestiach bezpieczelstwa i korzystania z bankowo#ci internetowej, sugerowane jest przegl%danie w trybie

incognito danej przegl%darki.

2.2. Tryby dost"pu do systemu
U&ytkownik systemu def3000/EBP ma mo&liwo#' zalogowania si" do systemu w nast"puj%cych trybach:

¥ logowanie z dost"pem do pe$nej funkcjonalno#ci systemu,

¥ logowanie po przekierowaniu z systemu zewn"trznego PayByNet - cz"#ciowy dost'p do
funkcjonalno#ci systemu, po poprawnym uwierzytelnieniu U&ytkownik przenoszony jest na formularz

nowej p$atno#ci.

2.3. Logowanie do systemu

W zale&no#tci od rodzaju wydanych U&ytkownikowi #rodkéw dost'pu logowanie mo&e przebiega' z

wykorzystaniem:

¥ mobilnego podpisu,

¥ karty mikroprocesorowej,
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¥ has$a maskowanego + kodu SMS,

¥ kodem QR.

Na pierwszej stronie logowania U&ytkownik ma mo&liwo#' zmiany j"zyka systemu po wybraniu przycisku

znajduj%cego si" w lewej dolnej cz"#ci formularza.

Polsk w I

Strona logowania wy#wietlana jest w nast"puj%cych sytuacjach:

¥ w wyniku przej#cia na adres serwisu (domy#lny j"zyk strony - przekazany w parametrze wywo$ania lub
polski, je#li nie przekazano podczas wywo$ania),

¥ wskutek niepowodzenia procesu logowania do systemu,

¥ wskutek wylogowania z powodu wyga#ni'“cia sesji U&ytkownika w systemie (j"zykiem strony logowania
jest wowczas j"zyk U&ytkownika u&ywany w systemie),

¥ w wyniku ponownego przej#cia na stron" logowania (przyciskiem [ZALOGUJ PONOWNIE]) ze strony
wylogowania (j"zykiem strony jest j"zyk ze strony wylogowania).

Zachowanie strony logowania jest zgodne z paradygmatem Responsive Web Design, tj. w zale&no#ci od
urz%dzenia, na ktérym otwarta zosta$a strona do logowania, wy#wietlane s% odpowiednie rozmiarowo

pliki graficzne.

Po zalogowaniu si" U&ytkownika do systemu Asseco EBP zostaje wy#wietlany pulpit z miniaplikacjami.
Dost"pno#' miniaplikacji na pulpicie jest uzale&niona od kontekstu w jakim U&ytkownik zalogowa$ si" do

systemu Asseco EBP.

System automatycznie kolczy sesj" pracy U&ytkownika w systemie po up$ywie 4 minut bezczynno#ci
U&ytkownika. Po up$ywie czasu trwania sesji, wybranie dowolnej akcji w systemie powoduje
zaprezentowanie strony wylogowania. W sytuacji, gdy do zako!czenia sesji w systemie zosta$a 1 minuta w
nag$owku systemu wy#wietlany jest licznik prezentuj%cy czas pozosta$y do zako!czenia sesji wraz z
komunikatem:
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Twoja sesja za chwile wygasnie

Przediuz sesje

2.3.1. Nowy interfejs strony logowania

W ramach aktualizacji systemu wprowadzono now% wersj" strony logowania do bankowo#ci internetowe;.
Zmiany obj"$y zaréwno uk$ad graficzny, jak i dodatkowe funkcjonalno#ci informacyjne.

Qs 2Co
SANDBOX
Uwaga

Ostrzegamy przed oszustwami - fatszywe fo

Logowanie @ Zasady bezpieczeristwa -

Zalogui sie do bankowosci internetowei.

"
oo
trescbaneru rzcka

Driski Asseco EBR, bank mofe realizowa strategie
@ omnikansiowa i trwale budowat swoja przewage
Konkurencyina.

O Pomoc () zablokidostsp @ Berpieczers wo

- Polski v

" Funkcjonalno#' dost"pna w zale&no#ci od parametryzacji w Banku.

Nowa strona logowania, oprécz zmienionego wygl%du, mo&e by' réwnie& konfigurowana przez
operatora w systemie ABP Advisor. Proces konfiguracji odbywa si" w obszarze @Konfiguracja i
Zarz%dzanieO, gdzie uprawniony operator ma mo&liwo#': edycjivte#ci informacyjnych (np.
ostrze&e! bezpiecze!stwa, komunikatow dla u&ytkownika), zarz%dzania elementami graficznymi
(banery, logo, kolory), aktywaciji lub dezaktywacji wybranych sekcji (np. Zasady bezpiecze!stwa),

okre#lenia uk$adu strony i dost"pnych j"zykow interfejsu.

Zmiany w wygl%dzie i uk$adzie

DOC.INST_Asseco_7.0.0-a 7



QJJ2CO

Nowy interfejs zosta$ podzielony na dwie g$éwne cz"#ci:

1. Panel logowania (lewa strona ekranu)
I Znajduje si" formularz do podania loginu,
I Pod polem do wpisania loginu umieszczono przycisk dDalejO,
I Dodano sekcj" informacyjn% dotycz%c% strategii banku(tekst parametryzowany przez Bank),
I W dolnej cz"#ci znalaz$y si" przyciski:
* Pomoc
' Zablokuj dost"p
" Bezpiecze!lstwo
I Dost"pna jest tak&e zmiana j"zyka interfejsu (w prawym dolnym rogu),
I Umieszczono numer telefonu do Centrum Pomocy Banku oraz godziny dost"pno#ci infolinii.
2. Panel informacyjny (prawa strona ekranu)

I Wy#wietlane s% ostrze&enia przed oszustwami B w specjalnie wyrdé&nionej ramce z nag$oéwkiem
AUwagaO,

I Dodano rozwijan% sekcj" dZasady bezpiecze!stwaO, ktéra zawiera dodatkowe materia$y i zalecenia,
I Pod sekcj% bezpiecze!stwa znajduje si" baner graficzny (konfiguracja)
Logowanie nadal odbywa si" na podstawie loginu, a dalsze kroki mog% obejmowa’ has$o, kod SMS lub

inny sposéb uwierzytelnienia. Zmiana wygl%du nie wp$ywa na funkcjonalno# samego systemu B dane
logowania i spos6b dzia$ania pozostaj% bez zmian

2.3.2. Kontrola us$ugi filtrowania IP w procesie logowania
Ulytkownika

Funkcjonalno#' kontroli adresow IP dost"pna jest dla U&ytkownikow loguj%cych si" do systemu Asseco
EBP.

W zale&no#ci od parametryzacji w opdgtawienia ! Filtrowanie adresow IPnast'puje weryfikacja
publicznych adresow IP, z ktorych u&ytkownicy loguj% si" w kontek#cie indywidualnym oraz firmowym do
systemu Asseco EBP.

Je&eli w systemie Asseco EBP zosta$a wy$%czona globalna kontrola adreséw IP, wéwczas logowanie
U&ytkownika do systemu Asseco EBP jest dozwolone z ka&dego adresu IP. W przeciwnym wypadku (gdy
jest w$%czona) to zgodnie z konfiguracj% w Upgivienia ! Filtrowanie adreséw [Pnast"puje
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weryfikacja adresu IP, z jakiego U&ytkownik loguje si* do systemu Asseco EBP.
System umo&liwia wprowadzenie konfiguracji adreséw IP na dwoch poziomach:

¥ globalnym B po zalogowaniu U&ytkownika do sytemu Asseco EBP w kontek#cie firmowym,

¥ indywidualnym B po zalogowaniu U&ytkownika do sytemu Asseco EBP w kontek#cie indywidualnym.

W przypadku gdy w opcfistawienia ! Filtrowanie adreséw IPwprowadzono globaln% konfiguracj"
adresow IP (na firmie), natomiast takiej konfiguracji nie zdefiniowano na U&ytkowniku, wowczas podczas
logowania tego U&ytkownika do systemu Asseco EBP w kontek#cie tej firmy, system b"dzie weryfikowa$
ustawienia globalne. W sytuacji gdy wprowadzono konfiguracj" adreséw IP zaréwno globaln% (na firmie) i
indywidualn% (na U&ytkowniku), wéwczas podczas logowania U&ytkownika do systemu Asseco EBP w
kontek#cie tej firmy, system b"dzie weryfikowa$ ustawienia indywidulane dla tego U&ytkownik z
pomini“ciem ustawie! globalnych.

Adres IP dozwolony oznacza adres IP, z ktérego U&ytkownik b"dzie mog$ uzyska' dost'p do systemu
Asseco EBP. Adres IP zabroniony oznacza adres IP, z ktérego nie b"dzie mo&liwo#ci dost'pu do systemu
Asseco EBP przez U&ytkownika, dla ktoérego taki adres zosta$ zdefiniowany.

W przypadku zablokowania dost"pu do systemu Asseco EBP na podstawie adresu IP, system wy#wietli
komunikat informuj%cy o braku mo&liwo#ci zalogowania do systemu z powodu niepoprawnego adresu IP.

2.3.3. Logowanie do systemu za pomoc# aplikacji mobilnej
Asseco BSGo

U&ytkownik ma mo&liwo#' zalogowania si" do systemu Asseco EBP za pomoc% aplikacji mobilnej Asseco
BSGo pobranej ze sklepu - Google Play (Android), App Store (i0S) i zainstalowanej na urz%dzeniu
mobilnym.

n U&ytkownik mo&e mie' zainstalowan% aplikacj" hybrydow% tylko na jednym urz%dzeniu. Dodanie
aplikacji hybrydowej na nowym urz%dzeniu wymaga usuni“cia poprzedniej.

2.3.3.1. Pierwsze logowanie wraz z rejestracj# urz#dzenia

W celu zmiany sposobu logowania na wniosek U&ytkownika (np. w Oddziale Banku lub CallCenter),
operator w module BackOffice wyszukuje osob" i ustaRr@rytetowe urz#dzenie do logowaniaa

Mobilny podpisoraz wysy$a nowe tymczasowe has$o. Wygenerowane has$o tymczasowe zostaje wys$ane
za pomoc% SMS na numer telefonu U&ytkownika. Has$o wymagane jest przy logowaniu do systemu Asseco

DOC.INST_Asseco_7.0.0-a 9



QJJ2CO

EBP (pierwszy krok uwierzytelniania). U&ytkownik otrzymuje has$o po wpisaniu numeru identyfikacyjnego.

Has$o wa&ne jest przez okre#lony czas (np. 15 min).

U&ytkownik powinien je zmieni' przed up$ywem okresu wa&no#ci podczas logowania do systemu Asseco
EBP. Zmiana has$a tymczasowego opisana jest w rozdmwdma has$a tymczasowego podczas

logowania do systemu AssedBP

Proces pierwszego logowania za pomoc% aplikacji Asseco BSGo do Asseco EBP w przypadku gdy
U&ytkownik nie posiada aktywnego sparowanego urz%dzenia autoryzuj%cego przebiega w nast'puj%cy

sposob:

¥ U&ytkownik wprowadza login oraz otrzymane za pomoc% sms has$o tymczasowe,

Zaloguj sie do bankowosci internetowej

Login

Witarny klientow bankowoscl internetowel.

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Polski v Infolinia: 17 5 (pon. - pt. w godz. 8:00-16:00)

Zaloguj sie do bankowosci internetowe;j

Wpisz wskazane znaki hasta dla LUA73T10

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Infalinia: 17 5 (pon. - pt. w godz. 8:00-16:00)

¥ U&ytkownik ustawia nowe has$o, zgodnie z polityk% bezpiecze!stwa widoczn% na stronie oraz
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potwierdza zmian" has$a [ZAPISZ | ZALOGUJ],

Zaloguj sig do bankowosci internetowe;j

Podczas pierwszego logowania, wymagane jest ustawienie swojego hasta.

Wprowadz nowe hasto
Wymagania do hasia:

musi sktadac sie z10-24 @
L)
znakow { :

Powtorz nowe hasto

ZAPISZ | ZALOGUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Infolinia: 17 5 (pon. - pt.w godz. 8:00-16:00)

¥ U&ytkownik wpisuje nazw" urz%dzenia i wybiera przycisk [ZALOGUJ],

Urzgdzenie autoryzujgce
Nazwa urzgdzenia
‘ test] ‘
ANULUY
ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Infolinia: 17 5 (pon. - pt.w godz. B:OO-IS:OD]

¥ system Asseco EBP za po#rednictwem systemu GUARDIAN generuje oraz prezentuje kod parowania
urz%dzenia autoryzuj%cego oraz komunikat jakie dane s% wymagane do wprowadzenia przez
U&ytkownika w aplikacji mobilnej Asseco BSGo w celu potwierdzenia parowania. Po wpisaniu kodu
aktywacyjnego w aplikacji Asseco BSGo U&ytkownik otrzyma SMS, w celu potwierdzenia logowania do
aplikacji Asseco BSGo. Kroki do przej#cia w aplikacji Asseco BSGo zosta$y opisane Wrouzdziale
parowania urz#dzenia podczas pierwszego logowania w aplikacji BSGo.
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Urzgdzenie autoryzujgce

Kod aktywacyjny

06864861

W celu dokonczenia procesu aktywacji zainstaluj na
urzqgdzeniu mobilnym aplikacje mToken Asseco MAA
pobierajgc jg ze sklepu Google Play (Android) lub App Store
(i0S), a nastepnie wprowad? powyzszy kod w urzgdzeniu
autoryzujgcym:
test
W trakcie aktywowania ustugi w urzgdzeniu mobilnym
zostaniesz poproszona/poproszony o podanie kodu
weryfikacyjnego, ktory zostanie wystany za pomocg SMS na
numer:

.'.4369*1!**1!*3

Parowanie urzgdzenia autoryzujgcego w toku.

Kod jest wazny 5 minut

WROE DO LOGOWANIA

W procesie rejestracji urz%dzenia autoryzuj%cego podczas logowania U&ytkownika do systemu Asseco EBP
mog% wyst%pi' nast"puj%ce komunikaty informuj%ce o b$"dach:

¥ B#"d uwierzytelnienia. Skontaktuj si$ z Administratoreraytuaciji gdy:
I Brak nr telefonu na kartotece klienta w systemie transakcyjnym,
I inny b$%d techniczny.

¥ B#"d parowania urz"dzenia autoryzuj"cege sytuaciji:
I Niepowodzenia w aktywowaniu urz%dzenia autoryzacyjnego.

¥ Przekroczono czas parowania urz"dzenia autoryzuj“cegsytuacji gdy:
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I up$yn%$ czas na zakolczenie procesu dodawania urz%dzenia.

2.3.3.1.1. Proces parowania urz#dzenia podczas pierwszego
logowania w aplikacji BSGo

Proces parowania urz%dzenia podczas pierwszego logowania w aplikacji BSGo odbywa si" w nast"puj%cy

sposob:

¥ U&ytkownik otwiera zainstalowan% aplikacj" Asseco BSGo na telefonie. Przy pierwszym otwarciu
aplikacji okno wy#wietla formatk" rejestracji urz%dzenia. W momencie wygenerowania przez system
kodu aktywacyjnego, U&ytkownik przechodzi do kolejnego kroku za pomoc% przycisku [POSIADAM KOD

AKTYWACYJINY],

Aplikacja wymaga
aktywaciji

Aby tego dokonac,
potrzebowac bedziesz kodu
aktywacyjnego
wygenerowanego w
bankowosci internetowe.

POSIADAM KOD AKTYWACYJNY

NIE POSIADAM KODU
AKTYWACYJNEGO
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¥ U&ytkownik wpisuje kod wy#wietlony przez system Asseco EBP i przechodzi do kolejnego okna za
pomoc% przycisku [DALEJ] w aplikacji Asseco BSGo,

< Kod aktywacyjny

Przepisz kod aktywacyjny
wygenerowany w bankowosci

internetowej

NIE POSIADAM KODU

Je&eli U&ytkownik nie posiada kodu PIN i wybierze opcje [NIE POSIADAM KODU], zostanie zaprezentowana
informacja:
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Potrzebujesz pomocy w
uzyskaniu kodu
aktywacyjnego? Korzystasz z
innego sposobu autoryzacji?

W tym celu odwieds strone banku lub
skontaktuj sig z nami,

Gdy uzyskasz kod aktywacyjny,
wréé do aplikacji mobilne;.

POSIADAM KOD AKTYWACYJNY,

ROZPOCZNIJ

¥ U&ytkownik wpisuje kod weryfikacyjny, przes$any za pomoc% SMS,

DOC.INST_Asseco_7.0.0-a
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< Weryfikacja SMS

Przepisz kod weryfikacyjny
wystany jako SMS na numer: +48
695 LS L] 113

SMS NIE DOTARL

Je#li U&ytkownik nie otrzyma wiadomosci sms, nale&y u&y' opcji [SMS NIE DOTAR?*]. U&ytkownik zostanie
przeniesiony do okna, gdzi" b"dzie még$ rozpocz%' proces ponownego parowania urz%dzenia. W tym celu
nale&y wybra' przycisk [ROZPOCZNIJ PROCES PONOWNIE]. Nast"pnie w aplikacji Asseco EBP nale&y
przej# do strony logowania, wpisa' login i has$o. Kolejne kroki s% identyczne jak podczas pierwszego
parowania urz%dzenia.

¥ Nast"pnie u&ytkownik przechodzi do nadania PINu za pomoc% przycisku [NADAJ PIN].
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Nadaj PIN

Za chwile nastqgpi nadanie
PIN-u

PIN bedzie stuzyt do
logowania w aplikacji,
potwierdzania transakcji oraz
autoryzaciji operacii.

NADAJ PIN

¥ U&ytkownik podaje PIN, ktéry b"dzie s$u&y$ do logowania do aplikacji Asseco BSGo oraz autoryzacji
zdarze!. PIN powinien sk$ada' si" z minimum 5 cyfr.
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Fal

Nadaj PIN

PIN bedzie stuzyt do logowania

oraz autoryzacji zdarzen

Minimalna f.|’i-£_|1] 3C PIN to b znakow

¥ U&ytkownik ponownie wprowadza PIN,

DOC.INST_Asseco_7.0.0-a
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< Zweryfikuj PIN

Wprowadz ponownie PIN nadany

w poprzednim kroku

¥ Nast"pnie U&ytkownik zostanie poproszony o wybér sposobu logowania:

I wybor opcji za pomoc% danych biometrycznych spowoduje autentykacj" logowania za pomoc%
odcisku palca,

I wybdr na nie, b"dzie wymaga$ od u&ytkownika podania PINu podczas logowania.
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Dane biometryczne

-

=

ey
Mk

Czy chcesz logowac sie za
pomocq danych
biometrycznych?

CZYM SA DANE
BIOMETRYCZNE?

NIE

Po pozytywnym przej#ciu procesu parowania urz%dzenia, aplikacja Asseco BSGo wy#wietla okno z
komunikatem:
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Urzgdzenie autoryzujgce
zostato dodane

Od teraz mozesz uzywac
aplikacji mobilnej do

autoryzacji transakciji.

ZALOGUJ SIE

U&ytkownik zostaje zalogowany do bakowo#ci internetowej w systemie Asseco EBP oraz mo&e zalogowa'
si" do aplikacji Asseco BSGo.

2.3.3.2. Logowanie po rejestracji urz#dzenia

U&ytkownik ma mo&liwo#' zalogowania si" do systemu Asseco EBP za pomoc% aplikacji mobilnej Asseco
BSGo, je&eli posiada sparowane aktywne urz%dzenie oraz has$o stase.

Proces logowania za pomoc% aplikacji mobilnej Asseco BSGo do systemu Asseco EBP przebiega w
nast"puj%cy sposob:

¥ U&ytkownik wpisuje numer identyfikacyjny i has$o (ustawione przez U&ytkownika w momencie
pierwszego logowania po sparowaniu urz%dzenia, zmienione w aplikacji lub zresetowane przez
operatora w module BackOffice) i wybiera przycisk [ZALOGUJ],
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Zaloguj sie do bankowosci internetowej
Login

LUA73TIO

witamy klisntéw bankowosel internetowe]

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Polski v Infolinic: 17 5 (pon. - pt. w godz 8:00-16:00)

Zaloguj sie do bankowosci internetowe;j

Whpisz wskazane znaki hasta dla LUA73TIO

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Infolinic: 17 5 (pon. - pt. w godz. 8:00-16:00)

¥ system Asseco EBP prezentuje ekran informuj%cy o wys$aniu dyspozycji logowania do aplikacji Asseco
BSGo,

Zaloguj sie do bankowosci internetowe;j

Powiadomienie uwierzytelniajgce logowanie dla LUAT3TI0
zostato wystane do urzgdzenia mobilnego.

Pozostan na tej stronie i potwierdz operacje w aplikacii.

q

Oczekiwanie na uwierzytelnienie aplikacjg mobilng...

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Infolinia: 17 5 (pon. - pt.w godz. 8:00-16:00)
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¥ system Asseco EBP za po#rednictwem systemu GUARDIAN wysy$a do aplikacji Asseco BSGo
powiadomienie PUSH o nowej dyspozycji logowania,

¥ aplikacja Asseco BSGo wy#wietla na urz%dzeniu mobilnym baner powiadomienia PUSH z informacj% o
oczekuj%cym powiadomieniu,

¥ U&ytkownik wybiera baner powiadomienia PUSH, ktére uruchamia aplikacj" mobiln% Asseco BSGo lub
bezpo#rednio uruchamia aplikacj" z systemu operacyjnego urz%dzenia mobilnego,

¥ U&ytkownik loguje si" do aplikacji mobilnej Asseco BSGo za pomoc% kodu PIN lub danych
biometrycznych,

Logowanie za pomoc% PIN.

< Wprowad? PIN

NIE PAMIETAM KODU PIN

ZALOGUJ SIE

Je#li u&ytkownik nie pami“ta kodu PIN powinien u&y' opcji [NIE PAMI+TAM KODU PIN], zostanie
przeniesiony do okna, gdzi" b"dzie még$ rozpocz%' proces ponownego parowania urz%dzenia. W tym celu
nale&y wybra' przycisk [ROZPOCZNIJ PROCES PAROWANIA]. Nast'pnie w aplikacji Asseco EBP przej#' do
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strony logowania, wpisa' login i has$o. Kolejne kroki s% identyczne jak podczas pierwszego parowania
urz%dzenia.

W przypadku logowania za pomoc% danych biometrycznych, U&ytkownik loguje si" za pomoc% odcisku
palca.

Zweryfikuj tozsamosé

Uzyj odcisku palca do weryfikacji tozsamosci.

ANULUJ

¥ aplikacja mobilna Asseco BSGo pobiera z systemu GUARDIAN dane do logowania,
¥ aplikacja mobilna Asseco BSGo prezentuje dane dyspozycji logowania,

¥ U&ytkownik weryfikuje wy#wietlone dane oraz potwierdza realizacj" dyspozycji logowania,
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Autoryzacja

AKCEPTU)

ODRZUC

¥ Nast"pnie u&ytkownik potwierdza logowanie za pomoc% PIN.
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Autoryzacja

Wprowadz kod PIN

~
o 0 U N
O

AKCEPTL

ODRZUC

¥ aplikacja podpisuje dyspozycje za pomoc% klucza prywatnego,
¥ aplikacja Asseco BSGo wysy$a podpisan% dyspozycj" do systemu GUARDIAN,

¥ system GUARDIAN weryfikuje (z u&yciem klucza publicznego) podpis dyspozycji z$o&ony w aplikacji
mobilnej Asseco BSGo oraz przekazuje wynik do aplikacji Asseco BSGo oraz Asseco EBP (weryfikacja
pozytywna),

¥ U&ytkownik zostaje zalogowany do systemu Asseco EBP,

¥ aplikacja mobilna Asseco BSGo prezentuje potwierdzenie autoryzacji dyspozycji,
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Autoryzacja X

Autoryzacja
zostata zaakceptowana

ZAKONCZ | WYLOGU)

W przypadku, gdy U&ytkownik nie potwierdzi$ autoryzacji dyspozycji logowania w okre#lonym czasie po
wskazaniu dyspozycji w aplikacji mobilnej Asseco BSGo, wowczas zostanie zaprezentowany nast"puj%cy
komunikat:

¥ Up#yn"# czas akceptacji dyspozyciji

W przypadku odrzucenia autoryzacji w aplikacji mobilnej Asseco BSGo zostanie zaprezentowany
komunikat:

¥ Autoryzacja zosta#a odrzucona
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Autoryzacja X

Q

Autoryzacja
zostata odrzucona

ZAKONCZ | WYLOGU)

W procesie logowania do systemu Asseco EBP za pomoc% aplikacji mobilnej Asseco BSGo, na etapie
uwierzytelnienia mo&e pojawi' si" komunikat z informacj% o b$"dzie:

¥ B#"d na etapie uwierzytelniania przypadku, gdy:
I podano niepoprawne has$o,
I inny b$%d techniczny.
¥ B#"d uwierzytelnienia przypadku:
I braku podpisania dyspozycji w okre#lonym czasie,

I odrzucenia autoryzacji w aplikacji mobilnej Asseco BSGo.

2.3.4. Logowanie do systemu Asseco EBP przy pomocy karty
mikroprocesorowej

U&ytkownik ma mo&liwo#' zalogowania si" do systemu Asseco EBP za pomoc% karty mikroprocesorowej.
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2.3.4.1. Pierwsze logowanie do systemu Asseco EBP za pomoc#
karty mikroprocesorowej wraz z rejestracj# urz#dzenia

Proces pierwszego logowania za pomoc% karty mikroprocesorowej do Asseco EBP przebiega w

nast"puj%cy sposob:

¥ U&ytkownik na formatce logowania wprowadza identyfikator i przechodzi do drugiego kroku naciskaj%c

przycisk [DALEJ].

Zaloguj sie do bankowosci internetowej
Login

SUH/HFNA

ZASADY BEZPIECZENSTWA BEZPIECZINE ZAKUPY W INTERMECIE Polski L

¥ Na drugim kroku logowania, zostaje zaprezentowana formatka oczekiwania na podpis z aplikacji e-
Podpis. Wybor opcji [ZALOGUJ ZA POMOC, E-PODPISU] pozwala na pobranie, a nast'pnie instalacj"

aplikacji e-Podpis.
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Zaloguj sie do bankowosci internetowej

Powiadomienie autoryzujgce logowanie dla SUH7HFNA
zostato wystane do aplikacji E-podpis.

Kod weryfikacyjny: 0758

Wprowads kod w aplikac)i E-podpis.

Pozostan na tej stronie | potwierdz operacje w aplikaciji E-
podpis.

ZALOGU. SIE ZA POMOCA E-PODPISU

COFNIJ

¥ Po zainstalowaniu i uruchomieniu aplikacji e-Podpis, U&ytkownik powinien zosta' w niej
uwierzytelniony. W tym celu, na formatce e-Podpisu, U&ytkownik wpisuje PIN Kkarty
mikroprocesorowej, a nast"pnie wybiera przycisk [PODPISZ].
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# e-Podpis (podpis nickwalifikowany) = ot

e-Podpis

Dane do podpisu:

Logowanie do e-Podpis

Fodaj PIN:

¥ Je#li proces uwierzytelnienia w aplikacji e-Podpis zako!czy$ si" pomy#lnie, U&ytkownik loguje si" do
systemu Asseco EBP, podaj%c na formatce e-Podpisu kod weryfikacyjny z formatki logowania oraz PIN
do karty.
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# e-Podpis (pedpis niekwalifikowany) — x

e-Podpis QJJS=C0

POLAND

Dane do podpisu:

Logowanie CUI Bank

Kod weryfikacyjny:
0758
Fodaj PIN:
Anuluj Podpisz

¥ Po poprawnym wprowadzeniu kodu weryfikacyjnego oraz PINu, U&ytkownik zostaje zalogowany do

systemu Asseco EBP.

2.3.4.2. Kolejne logowanie do systemu Asseco EBP przy pomocy
karty mikroprocesorowej

Je#li aplikacja e-Podpis jest uruchomiona i U&ytkownik jest do niej zalogowany, woéwczas proces logowania
do system Asseco EBP za pomoc% karty mikroprocesorowej przebiega nast"puj%co:

¥ U&ytkownik na formatce logowania wprowadza identyfikator i przechodzi do drugiego kroku naciskaj%c
przycisk [DALEJ].
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Zaloguj sie do bankowosci internetowej

Login

SUH/HFNA

ZASADY BEZPIECZENSTWA BEZPIECZIMNE ZAKUPY W INTERMECIE Polski e

¥ Na drugim kroku logowania, zostaje zaprezentowana formatka oczekiwania na podpis oraz formatka z
aplikacji e-Podpis z danymi do podpisu.

~ e-Podpis (podpis niekwalifilkowany) - x

e-Podpis QrJreco

POLAND

Zaloguj sie do bankowosci internetowe;

Powiadomienie autoryzujgce logowanie dla SUH7HFNA

zostato wystane do aplikacji E-podpis.
Dane do podpisu:

Logowanie CUI Bank

Kod weryfikacyjny: 0758

WprowodE kod w aplikacj E-podpis.

Pozostan na tej stronie i potwierdz operacje w aplikacji E-

podpis.
Kod weryfikacyjny:

[ o738 J

ZALOGUJ SIf ZA POMOCA E-PODPISU Podaj PIN:

COFNIJ

Anulyj Podpisz

¥ U&ytkownik podaje na formatce e-Podpisu kod weryfikacyjny z formatki logowania oraz PIN do karty.

¥ Po poprawnym wprowadzeniu kodu weryfikacyjnego oraz PINu, U&ytkownik zostaje zalogowany do
systemu Asseco EBP.

2.3.5. Logowanie do systemu Asseco EBP przy pomocy has$a
maskowanego + kodu SMS

U&ytkownik ma moé&liwo#' zalogowania si" do systemu Asseco EBP za pomoc% has$a maskowanego + kodu
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SMS.

2.3.5.1. Pierwsze logowanie do systemu Asseco EBP przy
pomocy has$a maskowanego + kodu SMS

W celu zmiany sposobu logowania na wniosek U&ytkownika (np. w Oddziale Banku lub CallCenter),
operator w module BackOffice wyszukuje osob" i ustaRi@rytetowe urz#dzenie do logowaniaa

Has#o maskowane + kod samaz wysy$a nowe has$o. Wygenerowane has$o tymczasowe zostaje wys$ane
za pomoc% SMS na numer telefonu U&ytkownika. Has$o wymagane jest przy logowaniu do systemu Asseco
EBP (pierwszy krok uwierzytelniania). U&ytkownik otrzymuje has$o po wpisaniu numeru identyfikacyjnego.
Has$o wa&ne jest przez okre#lony czas (np. 15 min).

U&ytkownik powinien je zmieni' przed up$ywem okresu wa&no#ci podczas logowania.

Po uruchomieniu systemu Asseco EBP wy#wietlane jest okno logowania:

Zaloguj sie do bankowosci internetowej

Login

Witarny klientdw bankowoéci internetowej.

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Polski v Infolinia: 17. 5 (pon. - pL.w godz. 8:00-16:00)

Pierwsze logowanie odbywa si" w nast"puj%cych krokach:

¥ wprowadzenie identyfikatora U&ytkownika i naci#ni“ciu przycisku [DALEJ]. Bez wzgl"du na sposoéb
wpisania numeru identyfikacyjnego (wielkimi czy ma$ymi literami) system autentykacji zawsze
rozpatruje t% warto#' jako jednakow%. Wpisywany numer identyfikacyjny jest zawsze prezentowany
wielkimi literami,

¥ wprowadzenie has$a, ktore zosta$o przes$ane w wiadomo#ci sms (has$o tymczasowe) i potwierdzeniu
przyciskiem [ZALOGUJ],
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Zaloguj sie do bankowosci internetowej

Wpisz wskazane znaki hasta dia LTREGRES

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERMECIE

¥ potwierdzenie logowania otrzymanym kodem sms i naci#ni"cie przycisku [ZALOGUJ],

Zaloguj sie do bankowosci internetowej

Wystalismy SMS z kodem autoryzujgeym logowanie dla LTREGRES.

Whpisz kod ponizej:

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

¥ ustawienie nowego has$a do logowania z zachowaniem zasad bezpiecze!stwa (zasady s% dost'pne na
li#tcie WYMAGANIA DO HAS*A), oraz potwierdzenie za pomoc% przycisku [ZAPISZ | ZALOGUJ]:
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Zaloguj sie¢ do bankowosci internetowe;j

Podczas pierwszego logowania, wymagane jest ustawienie swojego hasta.

WprowadzZ nowe hasto

Wymagania do hasta: e @
musi sktadad sie z 4-8 L
. znakow
Powtorz nowe hasto
= musi zawierac wielkq litere

= musi zawierac matq literg

. m usi zawierac znak
specjalny

= musi zawierac cyfre

ZAPISZ | ZALOGUJ - nie moie zawierad polskich
znakow

nie powinnno zaczynac sie od

cyfry zero

ZASADY BEZPIECZENSTWA BEZPIECZMNE ZAKUPY W INTERNECIE Infolinia: +48 8:00-17:30

Po poprawnym ustawieniu nowego has$a, U&ytkownik zostanie zalogowany do systemu Asseco EBP.

2.3.5.2. Pierwsze logowanie do systemu Asseco EBP przy
pomocy has$a maskowanego + kodu SMS nowy interface
Po uruchomieniu systemu Asseco EBP wy#wietlane jest okno logowania:

asoreco

SANDBOX

Logowanie @ Zasady bezpieczefistwa v

Zalogui sie do bankowosci internetowei.
»
e
[ : ]
trest baneru rzeka

Dricki Asseco EBP, bank moze realizowat strategie
@ omnikanatova i trwale budowat swoja przewiage
konkarencyina.

© Pomoc () Zablokujdostep ) Bezpieczeristwo

Centrum Pomocy Banku +48266325272 .
: e - Polski v

teletoricany cayney (pon.- pt wgodz 7:00-1801)

Pierwsze logowanie odbywa si" w nast"puj%cych krokach:

¥ wprowadzenie identyfikatora U&ytkownika i naci#ni“ciu przycisku [DALEJ]. Bez wzgl"du na sposoéb
wpisania numeru identyfikacyjnego (wielkimi czy ma$ymi literami) system autentykacji zawsze
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rozpatruje t% warto#' jako jednakow%. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami,

¥ wprowadzenie has$a, ktore zosta$o przes$ane w wiadomo#ci sms (has$o tymczasowe) i potwierdzeniu
przyciskiem [ZALOGUJ],

Logowanie y
'Wpisz hasto dla loginu LUJ1EFZQ . .

Hasio
D G G G G G G G  Pamietaj o podstawowych zasadach
v
bezpieczenstwa!
T 2 3 & 5 & 7 8
s 10 1 12 13 14 15 16 Rachunkd biezace  specialne

7 18 19 20 21 2 23 24
2 |
L

Pole jest wymagane

Anuluj

O Pomoc () Zablokuidostep

- Polski v

¥ potwierdzenie logowania otrzymanym kodem sms i naci#ni"cie przycisku [ZALOGUJ],

Uwaga na faiszywe SMS-y o wygasnleciu dostepu do aplikacji

Logowanie &
y ietaj o
Autoryzuj dostep dla loginu LUJEFZQ . @ bezpieczeristwa! v

Na Twéj numer telefonu wystalismy kod weryfikacyiny. Wpisz go.
ponize], aby kontynuowac logowanie.

ssssss

[ J LOKATA
INTERNETOWA y

« slafe oprocentowanie
3,5% /3m-ce
I/ 6mey

Anuluj

@ Pomoc (D) Zablokujdostep

- Polski v

¥ ustawienie nowego has$a do logowania z zachowaniem zasad bezpiecze!stwa (zasady s% dost'pne na
li#tcie WYMAGANIA DO HAS*A), oraz potwierdzenie za pomoc% przycisku [DALEJ]:
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Logowanie g p Uwagana fatszywe SMS-y o wygainleciu dostepu do apiliaci

Przy pierwszym logowaniu konieczne jest

ustawienie hasta do bankowosci

internetowe].

Hasto
Pamietaj o podstawowych zasadach

@ @ D v

bezpieczeristwa!

POWTORZHASEO

{ =]

elia litere

s matalitere
Musi zawierac znak specialny

Musi zawlerac cyfre

(® Pomoc (@ Zablokujdostep

— Polski v

Formularz podpowiada, jakie kryteria powinno ono spe$nia’. Wszystkie wymagania musz% zosta'

spe$nione, aby moc przej#' dalej.

Logowa nie % a Uwaga na faiszywe wygasnieciu dostepu do aplikacjl

Przy pierwszym logowaniu konieczne jest
ustawienie hasta do bankowaosci
internetowej.

HAsED

[ o o @ ] Pamietaj o podstawowych zasadach

bezpieczeristwa!

POWTORZHASED
[ © ]
Wymagania do hasta:

@ 425 znakéw

@ Musiza

@ Musi zawierac maa ltere

¢ wielka litere

1] 1 SRl HRE i

Zmieniamy nasze logo
a nie nasze wartosci

@ Brakpolskich znaksw

Anuluj

@ Pomoc () Zablokujdostep

 Polski v

Po poprawnym ustawieniu nowego has$a, U&ytkownik zostanie zalogowany do systemu Asseco EBP.

2.3.5.3. Dodanie urz#dzenia zaufanego podczas logowania

U&ytkownik ma mo&liwo#' dodania urz%dzenia zaufanego, dzi"ki czemu b"dzie még$ si" zalogowa' do

systemu bez podania SMS lub autoryzacji na urz%dzeniu mobilnym.
Podczas logowania do systemu Asseco EBP, U&ytkownik musi wprowadzi'":

SMS
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¥ identyfikator U&ytkownika i nacisn%' przycisk [DALEJ],
¥ has$o i potwierdzi' przyciskiem [ZALOGUJ],

¥ otrzymany kod SMS, potwierdzaj%cy logowanie i nacisn%' przycisk [ZALOGUJ | DODAJ DO ZAUFANYCH].

Zaloguj sig do bankowosci internetowej

Wystalismy SMS z kodem autoryzujgeym logowanie dia LTREGRES.

Wpisz kod ponizej:

Czy wiesz, ze mozesz nie zatwierdzac za kazdym razem logowania poprzez
SMS? Wystarczy, ze dodasz to urzgdzenie (ChromeWindows10) do
‘zaufanych’!

ZALOGUJ

l ZALOGUJ | DODAJ DO ZAUFANYCH ]

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

W przypadku wprowadzenia poprawnych danych, U&ytkownik zostanie zalogowany do systemu Asseco
EBP, natomiast urz%dzenie zostanie zapisane do urz%dze! zaufanych.

Po zalogowaniu (podaniu danych uwierzytelniaj%cych) do aplikacji Asseco EBP weryfikowany jest status
U&ytkownika w kontek#cie akceptacji i je#li dane U&ytkownika s% zmieniane lub weryfikowane (przez
operatora modu$u BackOffice) wéwczas dalsza praca z systemem nie jest mo&liwa, a U&ytkownik
otrzymuje komunikatPraca w systemie nie jest obecnie mo%liwa. Zlecone przez Ciebie zmiany w dost$pie
s" obecnie wprowadzane w Banku. Sprébuj ponownie pé&niej b"d& skontaktuj si$ ze swoim Doradc" lub
Teleserwisem.

MOBILE

¥ identyfikator U&ytkownika i nacisn%' przycisk [DALEJ],
¥ has$o i potwierdzi' przyciskiem [ZALOGUJ],

¥ autoryzacje na urz%dzeniu mobilnym, potwierdzaj%cy logowanie i nacisn%' przycisk [ZALOGUJ | DODAJ
DO ZAUFANYCH].
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Logowanie

Czy wiesz, e moZesz nie zatwierdzac za kazdym razem
logowania poprzez urzadzenie mobilne? Wystarczy, ze dodasz to

urzgdzenie (EdgeWindows10) do "zaufanych"!

Zaloguj i dodaj do zaufanych

‘ Zaloguj ‘

Anuluj

W przypadku wprowadzenia poprawnych danych, U&ytkownik zostanie zalogowany do systemu Asseco
EBP, natomiast urz%dzenie zostanie zapisane do urz%dze! zaufanych.

Po zalogowaniu (podaniu danych uwierzytelniaj%cych) do aplikacji Asseco EBP weryfikowany jest status
U&ytkownika w kontek#cie akceptacji i je#li dane U&ytkownika s% zmieniane lub weryfikowane (przez
operatora modu$u BackOffice) woOwczas dalsza praca z systemem nie jest mo&liwa, a U&ytkownik
otrzymuje komunikatPraca w systemie nie jest obecnie mo%liwa. Zlecone przez Ciebie zmiany w dost$pie
s" obecnie wprowadzane w Banku. Sprobuj ponownie po&niej b"d& skontaktuj si$ ze swoim Doradc" lub
Teleserwisem.

[NOTE] Funkcjonalno#' sterowana jest parametrem w pliku tents runtimeConfig: extraParameters: o
nazwie fingerprintMAAEnabled: true/false.

2.3.5.4. Kolejne logowanie do systemu Asseco EBP przy pomocy
has$a maskowanego + kodu SMS (bez dodania urz#dzenia do
zaufanych)

Podczas kolejnego logowania do systemu Asseco EBP, U&ytkownik musi wprowadzi':
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¥ identyfikator U&ytkownika i nacisn%' przycisk [DALEJ],
¥ has$o i potwierdzi' przyciskiem [ZALOGUJ],

¥ otrzymany kod SMS, potwierdzaj%cy logowanie i nacisn%' przycisk [ZALOGUJ].

W przypadku wprowadzenia poprawnych danych, U&ytkownik zostanie zalogowany do systemu Asseco
EBP, natomiast w przypadku wprowadzenia b$"dnych danych, system zaprezentuje odpowiedni
komunikat. W przypadku wprowadzenia:

¥ b$"dnego has$a, system zaprezentuje komurB#d na etapie uwierzytelniania.

Zaloguj sie do bankowosci internetowej

Wpisz wskazane znaki hasta dla LTREGRES

]

1 3 4 5

Blgd na etapie uwierzytelniania

ZALOGUJ

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

¥ b$"dnego kodu SMS, system zaprezentuje komurid#gdny kod SMS
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Zaloguj sie do bankowosci internetowe]

Wystalismy SMS z kodem autoryzujgecym logowanie dla LTREGRES.

Whpisz kod ponizej:

Btedny kod SMS

Czy wiesz, 7e molesz? nie zatwierdzaé za kazdym razem logowania poprzez
SMS? Wystarezy, 2e dodasz to urzgdzenie (ChromeWindowsl0) do
‘zaufanych'!

[ ZALOGUJ | DODAJ DO ZAUFANYCH ]

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

Po zalogowaniu (podaniu danych uwierzytelniaj%cych) do aplikacji Asseco EBP weryfikowany jest status
U&ytkownika w kontek#cie akceptacji i je#li dane U&ytkownika s% zmieniane lub weryfikowane (przez
operatora modu$u BackOffice) wéwczas dalsza praca z systemem nie jest mo&liwa, a U&ytkownik
otrzymuje komunikatPraca w systemie nie jest obecnie mo%liwa. Zlecone przez Ciebie zmiany w dost$pie
s" obecnie wprowadzane w Banku. Sprobuj ponownie po&niej b"d& skontaktuj si$ ze swoim Doradc" lub

Teleserwisem.

2.3.5.5. Kolejne logowanie do systemu Asseco EBP przy pomocy
has$a maskowanego + kodu SMS (po dodaniu urz#dzenia do
zaufanych)

Podczas kolejnego logowania do systemu Asseco EBP, U&ytkownik musi wprowadzi':

¥ identyfikator U&ytkownika i nacisn%' przycisk [DALEJ],

¥ has$o i potwierdzi' przyciskiem [ZALOGUJ],

W przypadku wprowadzenia poprawnych danych, U&ytkownik zostanie od razu zalogowany do systemu
Asseco EBP, poniewa& system zweryfikuje, czy U&ytkownik loguje si" za pomoc% dodanego urz%dzenie
zaufanego na podstawie nazwy i wersji systemu operacyjnego oraz rodzaju i wersji przegl%darki
internetowej.
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Zmiany dotycz%ce wersji systemu operacyjnego i/lub przegl%darki internetowej mog% wymaga'

. ponownego dodania nowego urz%dzenia zaufanego.
Natomiast w przypadku wprowadzenia b$"dnych danych, system zaprezentuje odpowiedni komunikat:

¥ w przypadku wprowadzenia b$"dnego has$a, system zaprezentuje komuBKdt: na etapie

uwierzytelniania.

Zaloguj sie do bankowosci internetowej

Wpisz wskazane znaki hasta dla LTREGRES

D

1 3 4 5

Blgd na etapie uwierzytelniania

ZALOGUJ

ANULUY

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE
T —

Po zalogowaniu (podaniu danych uwierzytelniaj%cych) do aplikacji Asseco EBP weryfikowany jest status
U&ytkownika w kontek#cie akceptacji i je#li dane U&ytkownika s% zmieniane lub weryfikowane (przez
operatora modu$u BackOffice) wéwczas dalsza praca z systemem nie jest mo&liwa, a U&ytkownik
otrzymuje komunikatPraca w systemie nie jest obecnie mo%liwa. Zlecone przez Ciebie zmiany w dost$pie
s" obecnie wprowadzane w Banku. Sprébuj ponownie pé&niej b"d& skontaktuj si$ ze swoim Doradc" lub

Teleserwisem.

2.3.5.6. Kolejne logowanie do systemu Asseco EBP przy pomocy
Aplikacji Mobile (bez dodania urz#dzenia do zaufanych)

Podczas kolejnego logowania do systemu Asseco EBP, U&ytkownik musi wprowadzi':

¥ identyfikator U&ytkownika i nacisn%' przycisk [DALEJ],

¥ has$o i potwierdzi' przyciskiem [ZALOGUJ],

W przypadku wprowadzenia poprawnych danych, U&ytkownik zostanie zalogowany do systemu Asseco
EBP, natomiast w przypadku wprowadzenia b$"dnych danych, system zaprezentuje odpowiedni

komunikat. W przypadku wprowadzenia:
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¥ b$"dnego has$a, system zaprezentuje komurB#d na etapie uwierzytelniania.

Logowanie ﬁ
Wpisz wskazane znaki hasta dla LUUWEUSB "

24 035510

HASED

Btad na etapie uwierzytelniania

Zaloguj

Anuluj

Po zalogowaniu (podaniu danych uwierzytelniaj%cych) do aplikacji Asseco EBP weryfikowany jest status
U&ytkownika w kontek#cie akceptacji i je#li dane U&ytkownika s% zmieniane lub weryfikowane (przez
operatora modu$u BackOffice) woOwczas dalsza praca z systemem nie jest mo&liwa, a U&ytkownik
otrzymuje komunikatPraca w systemie nie jest obecnie mo%liwa. Zlecone przez Ciebie zmiany w dost$pie
s" obecnie wprowadzane w Banku. Sprébuj ponownie pé&niej b"d& skontaktuj si$ ze swoim Doradc" lub
Teleserwisem.

2.3.6. Logowanie do systemu Asseco EBP za pomoc# kodu QR |
aplikacji mobilnej BsGo

U&ytkownik ma mo&liwo#' zalogowania si" do systemu Asseco EBP za pomoc% kodu QR wy#wietlanego w
ramach bankowo#ci internetowej z wykorzystaniem aplikacji mobilnej BsGo pobranej ze sklepu Google
Play (Android), App Store (i0S) i zainstalowanej na urz%dzeniu mobilnym. Jest to nowoczesna, szybka i
bezpieczna forma logowania, eliminuj%ca konieczno#' r"cznego wpisywania danych uwierzytelniaj%cych.

Za pomoc% aplikacji mobilnej Asseco BsGo nale&y zeskanowa' kod QR wygenerowany na stronie
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logowania systemu Asseco EBP, nast'pnie zweryfikowa' dane szczegé$ow logowania, po czym
zaakceptowa' dyspozycj" logowania w aplikacji mobilnej.

Proces logowania za pomoc% kodu QR przebiega w nast"puj%cych krokach:

1) Aby wygenerowa' kod QR, nale&y przej#' na stron" logowania Asseco EBP i klikn%' Aalogugj"si"
pro%ciej z kodem QR

rzed nowa kampania phishingowa. Sprawid?, ak dziataja oszuscl.

Logowanie

Zalogujsi do bankowosci internetowej.

LoGIN

{ ]
LOKATA
I TERNEOWA §

« stae oprocentowanie

3,5%/3mce
/6 may

Zaloguj sie prosciej z kodem QR

O Pomoc () Zablokujdostep

- Polski v

2) W kolejnym kroku system Asseco EBP generuje oraz prezentuje U&ytkownikowi kod w postaci
alfanumerycznej oraz w postaci kodu QR.

[ > Bankowos¢ Intenetowa BankuS; X = = a X

< C @ https://c lubac bp-ebp-cont1-wpid-kjo.pbk.asseco.pl/frontend-web/app/auth html#/authentication/login-qr-code a A o Sl 9 @ - O

Uwaga na faiszywe SMS-y o wygasnieciu dostepu do apllkacji

Zesp6t cyberbezpieczeiistwa w Komisji Nadzoru Finansowego ostrzega przed nowa kampania phishingowa. Sprawd, ak dziataja oszusci.

Logowanie kodem QR

j sig do bankowosci ! i Pamigtaj o podstawowych zasadach
QRIub wpisujac go recznie w aplikacji mobilne]. bezpieczeristwa!

[OFHO]

Iy

1893740304794356

Kod straciwatnoét za: 2:57 O | TP ad | [ |
Zmieniamy nasze logo
a nie nasze wartosci

Wré¢ do klasycznego logowania

@ Pomoc () Zablokujdostep

- Polski

) ; z . g f i 09:34
ﬂ L Wyszukaj 9+ T 4 = % = ) T 02005 B

Kod posiada termin wa&no#ci, po przekroczeniu ktérego jego u&ycie nie b"dzie mo&liwe.
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3) Aby zeskanowa' kod QR widoczny na ekranie w bankowo#ci Asseco EBP, nale&y w aplikacji mobilnej
Asseco BsGo:

¥ ekranu startowego (dla u&ytkownika niezalogowanego),

¥ pulpitu g$éwnego (dla u&ytkownika zalogowanego).

wybra' opcj" Logowanie kodem QR ekranu logowania lub pulpitu po zalogowaniu.
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